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Załącznik nr 3 do SIWZ
FORMULARZ ASORTYMENTOWY

	Lp.
	Oznaczenie towaru
	Wymóg graniczny: Tak/Nie
	Parametry oferowane, producent, model (podać)

	1
	2
	3
	4

	1
	Serwery aplikacyjne
	TAK
	

	1.1
	Obudowa


Maksymalnie 1U RACK 19 cali (wraz z szynami montażowymi oraz ramieniem do prowadzenia kabli, umożliwiającymi serwisowanie serwera w szafie rack bez odłączania urządzenia). Serwer musi mieć możliwość wyposażenia w zamykany, zdejmowany panel przedni chroniący przed nieuprawionym dostępem do dysków wraz z czujnikiem otwarcia obudowy współpracującym z BIOS. 
	TAK
	

	1.2
	Procesor

Dwa procesory 10-rdzeniowe klasy x86 - 64 bity, Intel Xeon Silver 4114 (2.2GHz/10-core/85W) lub równoważne dwa procesory min. 10-rdzeniowe, osiągające w testach SPECint_rate_base2006 wynik nie gorszy niż 910 punktów w konfiguracji dwuprocesorowej oferowanego modelu serwera. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org
	TAK
	

	1.3
	Płyta główna 
wspierająca zastosowanie procesorów od 4 do 28 rdzeniowych, o mocy maksymalnej 205W i maksymalnym taktowaniu procesora 3.6GHz

Liczba procesorów
Minimum 2
	TAK
	

	1.4
	Pamięć operacyjna RAM


Minimum 128 GB RDIMM DDR4 (w kościach po 16GB). Możliwość rozbudowy do minimum 3TB. Minimum 24 sloty na pamięć.
Zabezpieczenia pamięci: Advanced ECC oraz Online Spare.
Serwer z obsługą pamięci typu NVDIMM 
	TAK
	

	1.5
	Sloty rozszerzeń
Minimum 3 sloty PCI-Express Generacji 3 w tym minimum dwa  slot x16 (prędkość slotu – bus width) oraz minimum jeden slot x8 (prędkość slotu – bus width). 
	TAK
	

	1.6
	Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz możliwość zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tyłu serwera.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer standardowo wyposażony w minimum 11 zatok dyskowych SFF gotowych do instalacji dysków SAS/SATA/SSD 2,5”typu Hot Swap.

Serwer wyposażony w moduł pamięć flash zapewniających minimalną pojemność 8GB i redundancję danych RAID-1. Zastosowane rozwiązanie musi posiadać gwarancję producenta serwera.
	TAK
	

	1.7
	Kontroler
Możliwość wyposażenia serwera w kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60.

Możliwość rozbudowy pamięci cache do 4GB poprzez rozbudowę kontrolera lub wymianę kontrolera.
Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie.
	TAK
	

	1.8
	Interfejsy sieciowe

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Minimum 2 porty SFP+ 10Gb osiągnięte przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń” wraz z odpowiednimi kablami typu DAC o długości min. 3 m każdy.

Możliwość wymiany na 2 porty obsługujące prędkości 10/40 Gb/s (możliwość konfiguracji pracy z prędkościami 10 i 40Gb/s), przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Minimum 2 karty jednoportowe FC 16GB/s
Po obsadzeniu wszystkich wymaganych kart interfejsów sieciowych wymienionych powyżej, serwer musi dysponować min. jednym wolnym slotem PCI- Express
	TAK
	

	1.9
	Karta graficzna
Zintegrowana karta graficzna
	TAK
	

	1.10
	Porty
5 x USB 3.0 (w tym 2 porty wewnętrzne)

1x VGA

Wewnętrzny slot na kartę micro SD.

Możliwość rozbudowy o:

- dodatkowy port typu DisplayPort dostępny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony bezpośrednio z płyty głównej na zewnątrz obudowy bez pośrednictwa portu USB/RJ45. Dla realizacji powyższej funkcjonalności nie dopuszcza się stosowania kart PCI-Express
	TAK
	

	1.11
	Zasilacz

Minimum 2 szt., typ Hot-plug, redundantne, typu Platinum minimum 500W każdy.
	TAK
	

	1.12
	Chłodzenie
Zestaw wentylatorów redundantnych typu hot-plug

Możliwość skonfigurowania serwera do pracy w temperaturze otoczenia równej 45st.C, tak, żeby zapewnić zgodność ze standardem ASHRAE Class A4 lub równoważnym
	TAK
	

	1.13
	Napęd wewnętrzny
Możliwość instalacji wewnętrznego napędu DVD-ROM lub DVD-RW
	TAK
	

	1.14
	Diagnostyka
Możliwość instalacji elektronicznego panelu diagnostycznego dostępnego z przodu serwera, pozwalającego uzyskać informacje o stanie: procesora, pamięci, wentylatorów, kary sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.
	TAK
	

	1.15
	Karta/moduł zarządzający
Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

• monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe

• wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

• dostęp do karty zarządzającej poprzez:

- dedykowany port RJ45 z tyłu serwera

- przez współdzielony port zintegrowanej karty sieciowej serwera

dostęp do karty możliwy

- z poziomu przeglądarki webowej (GUI)

- z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

- z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

• wbudowane narzędzia diagnostyczne

• zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

• obsługa mechanizmu remote support - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

• wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

• przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

• obsługa zdalnego serwera logowania
• wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i wirtualnych folderów

• mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu serwera a także nagrywanie na żądanie

• funkcja zdalnej konsoli szeregowej - przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności

• monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

• konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

• zdalna aktualizacja oprogramowania (firmware)

• zarządzanie grupami serwerów, w tym:

- tworzenie i konfiguracja grup serwerów

- sterowanie zasilaniem (wł/wył)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspólne wirtualne media dla grupy

• 
• autentykacja dwuskładnikowa (Kerberos)

• wsparcie dla Microsoft Active Directory

• obsługa TLS i SSH

• enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

• wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

• wsparcie dla Integrated Remote Console for Windows clients

• możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)
	TAK
	

	1.16
	Moduł zarządzający
możliwość równoczesnej obsługi przez administratorów
	do 5 równoczesnych administratorów
 - 0 pkt.
powyżej 5 równoczesnych administratorów
 - 5 pkt. 
	

	1.17
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych

Microsoft Windows Server 2012 R2, 2016

Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3

SUSE Linux Enterprise Server (SLES) 11 SP4 oraz 12 SP2

ClearOS

CentOS

VMware ESXi 6.0 U3

VMware ESXi 6.5 oraz U1
	TAK
	

	1.18
	Gwarancja/wsparcie techniczne (producenta)
36 miesięcy
	36 miesięcy – 0 pkt.
48 miesięcy – 9 pkt.
	

	1.19
	Szczegółowe warunki gwarancji / wsparcia technicznego
Naprawa w miejscu instalacji, z możliwością zgłaszania usterek w trybie 24x7, z czasem reakcji w następnym dniu roboczym, realizowany przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej producenta z gwarantowanym czasem naprawy w ciągu 6 godzin od momentu odebrania zgłoszenia przez serwis.
	TAK
	

	1.20
	Inne

Serwer oraz jego komponenty muszą pochodzić od tego samego producenta, być fabrycznie nowe i wyprodukowane nie wcześniej niż 3 miesiące przed terminem dostawy. Dostarczany sprzęt powinien być zakupiony bezpośrednio u producenta albo w oficjalnym kanale dystrybucyjnym na rynku polskim, razem z odpowiednim pakietem usług gwarancyjnych wymaganych przez Zamawiającego. 

Przeznaczeniem oferowanego sprzętu musi być rynek polski. Zamawiający zastrzega możliwość weryfikacji legalności kanału dostawy u producenta. 

Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 lub równoważny oraz ISO 14001 lub równoważny.
Deklaracja zgodności CE.

	TAK
	

	1.21
	Instalacja i konfiguracja

Wraz z dostawą sprzętu, Wykonawca zapewni instalacje i konfigurację urządzenia w środowisku Zamawiającego oraz przeprowadzi instruktaż z obsługi i konfiguracji urządzenia.
	TAK
	

	2
	Serwery bazodanowe
	TAK
	

	2.1
	Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami montażowymi oraz ramieniem do prowadzenia kabli, umożliwiającymi serwisowanie serwera w szafie rack bez odłączania urządzenia). Serwer musi mieć możliwość wyposażenia w zamykany, zdejmowany panel przedni chroniący przed nieuprawionym dostępem do dysków wraz z czujnikiem otwarcia obudowy współpracującym z BIOS. 
	TAK
	

	2.2
	Procesor
Jeden procesor 18-rdzeniowy klasy x86 - 64 bity, Intel Xeon Gold 6140 (2.3GHz/18-core/140W) lub równoważny jeden procesor min. 18-rdzeniowy, osiągający w testach SPECint_rate_base2006 wynik nie gorszy niż 1790 punktów w konfiguracji dwuprocesorowej oferowanego modelu serwera. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org
	TAK
	

	2.3
	Płyta główna wspierająca zastosowanie procesorów od 4 do 28 rdzeniowych, o mocy maksymalnej 205W i maksymalnym taktowaniu procesora 3.6GHz

Liczba procesorów
Minimum 2
	TAK
	

	2.4
	Pamięć operacyjna RAM
Minimum 128 GB RDIMM DDR4 (w kościach po 32GB). Możliwość rozbudowy do minimum 3TB. Minimum 24 sloty na pamięć.
Zabezpieczenia pamięci: Advanced ECC oraz Online Spare.
Serwer z obsługą pamięci typu NVDIMM 
	TAK
	

	2.5
	Sloty rozszerzeń
Minimum 2 sloty PCI-Express Generacji 3 w tym minimum jeden slot x16 (prędkość slotu – bus width) pełnej wysokości oraz minimum jeden slot x8 (prędkość slotu – bus width). Możliwość rozbudowy o dodatkowy, trzeci slot PCI-Express Generacji 3 x16 (prędkość slotu – bus width).
	TAK
	

	2.6
	Dysk twardy
Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz możliwość zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tyłu serwera.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer standardowo wyposażony w minimum 11 zatok dyskowych SFF gotowych do instalacji dysków SAS/SATA/SSD 2,5”typu Hot Swap. 
Zainstalowane dwa dyski 300GB SAS 12G 15K SFF

Serwer umożliwiający instalacje modułu pamięć flash zapewniających minimalną pojemność 8GB i redundancję danych RAID-1. Zastosowane rozwiązanie musi posiadać gwarancję producenta serwera.
	TAK
	

	2.7
	Kontroler
Serwer wyposażony w kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60. 

Serwer umożliwiający rozbudowę o sprzętowy kontroler RAID zapewniający obsługę RAID 0/1/10/5/50/6/60 z 4GB pamięci cache z podtrzymywaniem bateryjnym.

Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie.
	TAK
	

	2.8
	Interfejsy sieciowe
Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Minimum 2 porty SFP+ 10Gb osiągnięte przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń” wraz z odpowiednimi kablami typu DAC (SFP+) o długości min. 3 m każdy.

Możliwość wymiany na 2 porty obsługujące prędkości 10/40 Gb/s (możliwość konfiguracji pracy z prędkościami 10 i 40Gb/s), przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Minimum 2 karty jednoportowe FC 16GB/s
	TAK
	

	2.9
	Karta graficzna
Zintegrowana karta graficzna
	TAK
	

	2.10
	Porty
5 x USB 3.0 (w tym 2 porty wewnętrzne)
1x VGA
Wewnętrzny slot na kartę micro SD.
Możliwość rozbudowy o:
- dodatkowy port typu DisplayPort dostępny z przodu serwera
- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony bezpośrednio z płyty głównej na zewnątrz obudowy bez pośrednictwa portu USB/RJ45. Dla realizacji powyższej funkcjonalności nie dopuszcza się stosowania kart PCI-Express
	TAK
	

	2.11
	Zasilacz
Minimum 2 szt., typ Hot-plug, redundantne, typu Platinum minimum 500W kazdy.
	TAK
	

	2.12
	Chłodzenie
Zestaw wentylatorów redundantnych typu hot-plug

Możliwość skonfigurowania serwera do pracy w temperaturze otoczenia równej 45st.C, tak, żeby zapewnić zgodność ze standardem ASHRAE Class A4 lub równoważny
	TAK
	

	2.13
	Napęd wewnętrzny
Możliwość instalacji wewnętrznego napędu DVD-ROM lub DVD-RW
	TAK
	

	2.14
	Diagnostyka
Możliwość instalacji elektronicznego panelu diagnostycznego dostępnego z przodu serwera, pozwalającego uzyskać informacje o stanie: procesora, pamięci, wentylatorów, kary sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.
	TAK
	

	2.15
	Karta/moduł zarządzający
Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

• monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe

• wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

• dostęp do karty zarządzającej poprzez:

- dedykowany port RJ45 z tyłu serwera

- przez współdzielony port zintegrowanej karty sieciowej serwera

dostęp do karty możliwy

- z poziomu przeglądarki webowej (GUI)

- z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

- z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

• wbudowane narzędzia diagnostyczne

• zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

• obsługa mechanizmu remote support - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

• wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

• przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

• obsługa zdalnego serwera logowania
• wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i wirtualnych folderów

• mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu serwera a także nagrywanie na żądanie

• funkcja zdalnej konsoli szeregowej - przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności

• monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

• konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

• zdalna aktualizacja oprogramowania (firmware)

• zarządzanie grupami serwerów, w tym:

- tworzenie i konfiguracja grup serwerów

- sterowanie zasilaniem (wł/wył)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspólne wirtualne media dla grupy

• autentykacja dwuskładnikowa (Kerberos)

• wsparcie dla Microsoft Active Directory

• obsługa TLS  i SSH

• enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

• wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

• wsparcie dla Integrated Remote Console for Windows clients

• możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)
	TAK
	

	2.16
	Moduł zarządzający
możliwość równoczesnej obsługi przez administratorów
	do 5 równoczesnych administratorów
 - 0 pkt.
powyżej 5 równoczesnych administratorów
 - 5 pkt. 
	

	2.17
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych
Microsoft Windows Server 2012 R2, 2016

Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3

SUSE Linux Enterprise Server (SLES) 11 SP4 oraz 12 SP2

ClearOS

CentOS

VMware ESXi 6.0 U3

VMware ESXi 6.5 oraz U1
	TAK
	

	2.18
	Gwarancja/wsparcie techniczne (producenta)
36 miesięcy
	36 miesięcy – 0 pkt.
48 miesięcy – 9 pkt.
	

	2.19
	Szczegółowe warunki gwarancji / wsparcia technicznego
Naprawa w miejscu instalacji, z możliwością zgłaszania usterek w trybie 24x7, z czasem reakcji w następnym dniu roboczym (uszkodzony dysk pozostaje u zamawiającego) realizowany przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej producenta z gwarantowanym czasem naprawy w ciągu 6 godzin od momentu odebrania zgłoszenia przez serwis.
	TAK
	

	2.20
	Inne
Serwer oraz jego komponenty muszą być fabrycznie nowe i wyprodukowane nie wcześniej niż 3 miesiące przed terminem dostawy. Dostarczany sprzęt powinien być zakupiony bezpośrednio u producenta albo w oficjalnym kanale dystrybucyjnym na rynku polskim, razem z odpowiednim pakietem usług gwarancyjnych wymaganych przez Zamawiającego. 
Przeznaczeniem oferowanego sprzętu musi być rynek polski. Zamawiający zastrzega możliwość weryfikacji legalności kanału dostawy u producenta. 

Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 lub równoważne oraz ISO 14001 lub równoważne.
Deklaracja zgodności CE.
	TAK
	

	2.21
	Instalacja i konfiguracja
Wraz z dostawą sprzętu, Wykonawca zapewni instalacje i konfigurację urządzenia w środowisku Zamawiającego oraz przeprowadzi instruktaż z obsługi i konfiguracji urządzenia.
	TAK
	

	2.22
	Dodatkowo dołączony zapasowy dysk w technologii SAS odpowiadający parametrom zainstalowanych w urządzeniu: 300GB SAS 12G 15K SFF
	TAK - 10 pkt.
NIE - 0 pkt.
	

	3
	Macierz SAN
	TAK
	

	3.1
	Typ obudowy
Macierz musi być przystosowana do montażu w szafie rack 19”, o wysokość maksymalnie 2U.
	TAK
	

	3.2
	Przestrzeń dyskowa
Macierz musi udostępniać minimum 6 TB przestrzeni RAW zbudowanej w oparciu o minimum 10 dysków w technologii SAS i prędkości obrotowej min. 10k obr/min.

oraz minimum 4TB przestrzeni RAW zbudowanej w oparciu o minimum 5 dysków w technologii SSD
	TAK
	

	3.3
	Możliwość rozbudowy
Macierz musi umożliwiać rozbudowę (bez wymiany kontrolerów macierzy), do co najmniej 192 dysków twardych. 
	TAK
	

	3.4
	Obsługa dysków
Macierz musi obsługiwać dyski SSD, SAS i MDL SAS. Macierz musi umożliwiać mieszanie napędów dyskowych SSD, SAS i MDL SAS w obrębie pojedynczej półki dyskowej. Macierz musi obsługiwać dyski 2,5” jak również 3,5”. 
	TAK
	

	3.5
	Sposób zabezpieczenia danych
Macierz musi obsługiwać mechanizmy RAID zgodne z RAID1, RAID10, RAID5 lub RAID50 oraz RAID6 realizowane sprzętowo za pomocą dedykowanego układu, z możliwością dowolnej ich kombinacji w obrębie oferowanej macierzy i z wykorzystaniem wszystkich dysków twardych (tzw. wide-striping).

Macierz musi umożliwiać definiowanie globalnych dysków spare oraz dedykowanie dysków spare do konkretnych grup RAID.
	TAK
	

	3.6
	Tryb pracy kontrolerów macierzowych
Macierz musi posiadać minimum 2 kontrolery macierzowe pracujące w trybie active-active i udostępniające jednocześnie dane blokowe w sieci FC. Wszystkie kontrolery muszą komunikować się między sobą bez stosowania dodatkowych przełączników lub koncentratorów FC. 
	TAK
	

	3.7
	Pamięć cache
Każdy kontroler macierzowy musi być wyposażony w minimum 8 GB pamięci cache, 16 GB sumarycznie w macierzy. Pamięć cache musi być zbudowana w oparciu o wydajną pamięć typu RAM.

Pamięć zapisu musi być mirrorowana (kopie lustrzane) pomiędzy kontrolerami dyskowymi. 
Dane niezapisane na dyskach (np. zawartość pamięci kontrolera) muszą zostać zabezpieczone w przypadku awarii zasilania za pomocą podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.
	TAK
	

	3.8
	Rozbudowa pamięci cache
Macierz musi umożliwiać zwiększenie pojemności pamięci cache dla odczytów do minimum 8 TB z wykorzystaniem dysków SSD lub kart pamięci flash. 

Jeżeli do obsługi powyższej funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć wraz z rozwiązaniem.
	TAK
	

	3.9
	Interfejsy 
Macierz musi posiadać, co najmniej 4 porty FC 16 Gb/s na kontroler.

Wraz z urządzeniem Wykonawca dostarczy odpowiednią ilość kabli niezbędną do połączenia macierzy z zakupywaną infrastrukturą
	TAK
	

	3.10
	Zarządzanie
Zarządzanie macierzą musi być możliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarządzanie macierzą musi odbywać się bezpośrednio na kontrolerach macierzy z poziomu przeglądarki internetowej. 
	TAK
	

	3.11
	Zarządzanie grupami dyskowymi oraz dyskami logicznymi
Macierz musi umożliwiać zdefiniowanie, co najmniej 500 wolumenów logicznych w ramach oferowanej macierzy dyskowej. 

Musi istnieć możliwość rozłożenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczności łączenia wielu różnych dysków logicznych w jeden większy.

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK
	

	3.12
	Thin Provisioning
Macierz musi umożliwiać udostępnianie zasobów dyskowych do serwerów w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umożliwiać odzyskiwanie przestrzeni dyskowych po usuniętych danych w ramach wolumenów typu Thin. Proces odzyskiwania danych musi być automatyczny bez konieczności uruchamiania dodatkowych procesów na kontrolerach macierzowych (wymagana obsługa standardu T10 SCSI UNMAP lub równoważny).

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK
	

	3.13
	Wewnętrzne kopie migawkowe
Macierz musi umożliwiać dokonywania na żądanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. Kopia migawkowa wykonuje się bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej następuje w momencie zmiany danych na dysku źródłowym lub na jego kopii. 

Macierz musi wspierać minimum 512 kopi migawkowych

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia. 
	TAK
	

	3.14
	Wewnętrzne kopie pełne
Macierz musi umożliwiać dokonywanie na żądanie pełnej fizycznej kopii danych (clone) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK
	

	3.15
	Migracja danych w obrębie macierzy
Macierz dyskowa musi umożliwiać migrację danych bez przerywania do nich dostępu pomiędzy różnymi warstwami technologii dyskowych na poziomie części wolumenów logicznych (ang. Sub-LUN). Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. Funkcjonalność musi umożliwiać zdefiniowanie zasobu LUN, który fizycznie będzie znajdował się na min. 3 typach dysków obsługiwanych przez macierz, a jego części będą realokowane na podstawie analizy ruchu w sposób automatyczny i transparentny (bez przerywania dostępu do danych) dla korzystających z tego wolumenu hostów. Zmiany te muszą się odbywać wewnętrznymi mechanizmami macierzy. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.
	TAK
	

	3.16
	Zdalna replikacja danych
Macierz musi umożliwiać asynchroniczną replikację danych do innej macierzy z tej samej rodziny. Replikacja musi być wykonywana na poziomie kontrolerów, bez użycia dodatkowych serwerów lub innych urządzeń i bez obciążania serwerów podłączonych do macierzy. 

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla całej pojemności urządzenia.

Podłączanie zewnętrznych systemów operacyjnych
Macierz musi umożliwiać jednoczesne podłączenie wielu serwerów w trybie wysokiej dostępności (co najmniej dwoma ścieżkami). 

Macierz musi wspierać podłączenie następujących systemów operacyjnych: Windows, Linux, VMware, IBM AIX, Sun Solaris, HP-UX. Macierz musi posiadać wsparcie dla różnych systemów klastrowych, co najmniej Veritas Cluster Server i Microsoft Cluster. Wsparcie dla wymienionych systemów operacyjnych i klastrowych musi być potwierdzone wpisem na ogólnodostępnej liście kompatybilności producentów.

Dla wymienionych systemów operacyjnych należy dostarczyć oprogramowanie do przełączania ścieżek i równoważenia obciążenia poszczególnych ścieżek. Wymagane jest oprogramowanie dla nielimitowanej liczby serwerów. Dopuszcza się rozwiązania bazujące na natywnych możliwościach systemów operacyjnych.

Jeżeli do obsługi powyższych funkcjonalności wymagane są dodatkowe licencje, należy je dostarczyć dla maksymalnej liczby serwerów obsługiwanych przez oferowane urządzenie.

	TAK
	

	3.17
	Redundancja

Macierz nie może posiadać pojedynczego punktu awarii, który powodowałby brak dostępu do danych. Musi być zapewniona pełna redundancja komponentów, w szczególności zdublowanie kontrolerów, zasilaczy i wentylatorów.

Macierz musi umożliwiać wymianę elementów systemu w trybie „hot-swap”, a w szczególności takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mieć możliwość zasilania z dwu niezależnych źródeł zasilania – odporność na zanik zasilania jednej fazy lub awarię jednego z zasilaczy macierzy. 
	TAK
	

	3.18
	Dodatkowe wymagania
Oferowany system dyskowy musi się składać z pojedynczej macierzy dyskowej. Niedopuszczalna jest realizacja zamówienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczą macierz nie uznaje się rozwiązania opartego o wiele macierzy dyskowych (par kontrolerów macierzowych) połączonych przełącznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
	TAK
	

	3.19
	Gwarancja / wsparcie techniczne (producenta)
36 miesięcy 
	36 miesięcy – 0 pkt.
48 miesięcy – 9 pkt.
	

	
	Szczegółowe warunki gwarancji / wsparcia technicznego
Naprawa w miejscu instalacji z możliwością zgłaszania usterek w trybie 24x7 z czasem reakcji w następnym dniu roboczym (uszkodzony dysk pozostaje u zamawiającego) realizowany przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej producenta z gwarantowanym czasem naprawy w ciągu 6 godzin od momentu odebrania zgłoszenia przez serwis.

W okresie gwarancji Zamawiający ma prawo do otrzymywania poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z macierzą oraz oprogramowania wewnętrznego macierzy.
	TAK
	

	3.20
	Inne

Macierz oraz jego komponenty muszą być fabrycznie nowe i wyprodukowane nie wcześniej niż 3 miesiące przed terminem dostawy. Dostarczany sprzęt powinien być zakupiony bezpośrednio u producenta albo w oficjalnym kanale dystrybucyjnym na rynku polskim, razem z odpowiednim pakietem usług gwarancyjnych wymaganych przez Zamawiającego. 

Przeznaczeniem oferowanego sprzętu musi być rynek polski. Zamawiający zastrzega możliwość weryfikacji legalności kanału dostawy u producenta. 

Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 lub równoważne oraz ISO 14001 lub równoważne.

Deklaracja zgodności CE.
	TAK
	

	3.21
	Instalacja i konfiguracja

Wraz z dostawą sprzętu, Wykonawca zapewni instalacje i konfigurację urządzenia w środowisku Zamawiającego oraz przeprowadzi instruktaż z obsługi i konfiguracji urządzenia.
	TAK
	

	3.22
	Dodatkowo dołączony zapasowy dysk w technologii SAS 600GB 10k  i SSD 800GB odpowiadający parametrom zainstalowanych w macierzy.
	TAK - 10 pkt.
NIE - 0 pkt.
	

	4
	Macierz NAS
	TAK
	

	4.1
	Obudowa
Maksymalnie 2U RACK 19 cali (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w oferowanej szafie) szyny rack oraz organizer do kabli.
	TAK
	

	4.2
	Procesor
Jeden procesor 6-rdzeniowy klasy x86 - 64 bity, Intel Xeon Bronze 3104 (1,7GHz/6-core/85W) lub równoważny jeden procesor min. 6-rdzeniowy, , osiągający w testach Pass Mark wynik nie gorszy niż 5440 punktów. Wynik testu musi być publikowany na stronie: www.cpubenchmark.net W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.cpubenchmark.net
Minimum 1 procesor sześciordzeniowy

Liczba procesorów
Minimum 1
	TAK
	

	4.3
	Pamięć operacyjna
Minimum 16 GB RDIMM DDR4, z możliwością rozbudowy do minimum 384GB. Minimum 24 sloty na pamięć.

Zabezpieczenia pamięci: Advanced ECC oraz Online Spare.
	TAK
	

	4.4
	Sloty rozszerzeń
Minimum 3 sloty PCI-Express Generacji 3 w tym minimum jeden slot x16 (prędkość slotu – bus width) pełnej wysokości oraz minimum dwa sloty x8 (prędkość slotu – bus width). 
	TAK
	

	4.5
	Dysk twardy
Możliwość zainstalowania minimum 16 dysków typu Hot Swap, SAS/SATA/SSD, 3,5” Możliwość osiągniecia pojemności 192 TB bez dodatkowych zewnętrznych elementów rozbudowy. Zainstalowane 8 dysków 4TB 12G 7,2k 

Dodatkowo dołączony zapasowy dysk odpowiadający parametrom dysków zainstalowanych w urządzeniu
	TAK
	

	4.6
	Kontroler
Kontroler macierzowy SAS 12Gb  z min. 4GB cache, z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę do 10 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/1+0/5/5+0/6/6+0.
	TAK
	

	4.7
	Interfejsy sieciowe
Minimum 4 wbudowane porty Ethernet 1GbE z funkcją Wake-On-LAN, RJ45, niezajmujące slotów PCI-E.  

Dodatkowy dedykowany slot (niezmniejszający ilości dostępnych slotów PCI-E), z możliwością instalacji wymiennie kart 1Gb, 10Gb, FCoE.

Minimum 2 porty SFP+ 10Gb osiągnięte przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń” wraz z odpowiednimi kablami typu DAC o długości min. 3m każdy
	TAK
	

	4.8
	Bezpieczeństwo

Urzadzenie musi być wyposażone w moduł TPM 2.0 
	TAK
	

	4.9
	Porty
2 x USB, 1x VGA 
	TAK
	

	4.10
	System Operacyjny
Preinstalowany Microsoft Windows Storage Server 2016, Standard Edition lub równoważny
	TAK
	

	4.11
	Zasilacz

Minimum 2 szt., typ Hot-plug, redundantne, typu Platinum minimum 800W każdy.
	TAK
	

	4.12
	Chłodzenie
Zestaw wentylatorów redundantnych typu hot-plug
	TAK
	

	4.13
	Możliwość skonfigurowania do pracy w temperaturze otoczenia do 45st.C.
	TAK
	

	4.14
	Karta/moduł zarządzający
Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

• monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe

• wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

• dostęp do karty zarządzającej poprzez:

- dedykowany port RJ45 z tyłu serwera

- przez współdzielony port zintegrowanej karty sieciowej serwera

dostęp do karty możliwy

- z poziomu przeglądarki webowej (GUI)

- z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP) 
- z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

• wbudowane narzędzia diagnostyczne

• zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

• obsługa mechanizmu remote support - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

• wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

• przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

• obsługa zdalnego serwera logowania
• wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i wirtualnych folderów

• mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii i ostatniego startu serwera a także nagrywanie na żądanie

• funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności

• monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

• konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)

• zdalna aktualizacja oprogramowania (firmware)

• zarządzanie grupami serwerów, w tym:

- tworzenie i konfiguracja grup serwerów

- sterowanie zasilaniem (wł/wył)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspólne wirtualne media dla grupy

• autentykacja dwuskładnikowa (Kerberos)

• wsparcie dla Microsoft Active Directory

• obsługa TLS  i SSH

• enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

• wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

• wsparcie dla Integrated Remote Console for Windows clients

• możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)
	TAK
	

	4.15
	Moduł zarządzający
możliwość równoczesnej obsługi przez administratorów
	do 5 równoczesnych administratorów
 - 0 pkt.
powyżej 5 równoczesnych administratorów
 - 5 pkt. 
	

	4.16
	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych

Microsoft Windows Server 2012 R2, 2016

Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3

SUSE Linux Enterprise Server (SLES) 11 SP4 oraz 12 SP2

ClearOS

CentOS
	TAK
	

	4.17
	Gwarancja / wsparcie techniczne (producenta)
36 miesięcy 
	36 miesięcy – 0 pkt.

48 miesięcy – 9 pkt.
	

	4.18
	Szczegółowe warunki gwarancji / wsparcia technicznego
Naprawa w miejscu instalacji z możliwością zgłaszania usterek w trybie 24x7 z czasem reakcji w następnym dniu roboczym (uszkodzony dysk pozostaje u zamawiającego) realizowany przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej producenta z gwarantowanym czasem naprawy w ciągu 6 godzin od momentu odebrania zgłoszenia przez serwis.
	TAK
	

	4.19
	Inne
Urządzenie oraz jego komponenty muszą pochodzić od tego samego producenta, być fabrycznie nowe i wyprodukowane nie wcześniej niż 3 miesiące przed terminem dostawy. Dostarczany sprzęt powinien być zakupiony bezpośrednio u producenta albo w oficjalnym kanale dystrybucyjnym na rynku polskim, razem z odpowiednim pakietem usług gwarancyjnych wymaganych przez Zamawiającego. 

Przeznaczeniem oferowanego sprzętu musi być rynek polski. Zamawiający zastrzega możliwość weryfikacji legalności kanału dostawy u producenta. 

Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 lub równoważne oraz ISO 14001 lub równoważne.

Deklaracja zgodności CE.
	TAK
	

	4.20
	Instalacja i konfiguracja

Wraz z dostawą sprzętu, Wykonawca zapewni instalacje i konfigurację urządzenia w środowisku Zamawiającego oraz przeprowadzi instruktaż z obsługi i konfiguracji urządzenia.
	TAK
	

	4.21
	Dodatkowo dołączony zapasowy dysk w technologii odpowiadający parametrom zainstalowanych w macierzy: 4TB 12G 7,2k  
	TAK - 10 pkt.
NIE - 0 pkt.
	

	5
	Wielofunkcyjna zapora sieciowa
	TAK
	

	5.1
	Wymagania Ogólne

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania co najmniej 8 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego.
	TAK
	

	5.2
	Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN. 

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.
	TAK
	

	5.3
	Interfejsy, Dysk, Zasilanie:

1. System realizujący funkcję Firewall musi dysponować minimum: 

· 22 portami Gigabit Ethernet RJ-45.

· 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi być wyposażony w wbudowany dysk wewnętrzny SSD o pojemności min. 480GB
5. System musi być wyposażony w zasilanie AC.

6. Dodatkowy zewnętrzny redundanty moduł zasilający, do montażu w szafie RACK o wysokości max 1U, dedykowany do obsługi do max 4 urządzeń oferowanego rozwiązania.
	TAK
	

	5.4
	Parametry wydajnościowe:

1. W zakresie Firewall’a obsługa nie mniej niż 2 mln jednoczesnych połączeń oraz 30.000 nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 7,4 Gbps dla pakietów 512 B.

3. Przepustowość Stateful Firewall: nie mniej niż 4,4 Gbps dla pakietów 64 B.

4. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1 Gbps.

5. Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej niż AES256 – SHA256: nie mniej niż 4 Gbps.

6. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu HTTP - minimum 1,9 Gbps.

7. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 250 Mbps.

8. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem nie słabszym niż AES128-SHA256) dla ruchu http – minimum 190 Mbps.
	TAK
	

	5.5
	Funkcje Systemu Bezpieczeństwa:

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji. 

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami  - Intrusion Prevention System.

6. Kontrola stron WWW. 

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
11. Analiza ruchu szyfrowanego protokołem SSL.

12. Analiza ruchu szyfrowanego protokołem SSH.
	TAK
	

	5.6
	Polityki, Firewall

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
	TAK
	

	5.7
	Połączenia VPN

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:

· Wsparcie dla IKE v1 oraz v2.

· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19 i 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
	TAK
	

	5.8
	Routing i obsługa łączy WAN

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:

· Routingu statycznego. 

· Policy Based Routingu.
Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń WAN.
	TAK
	

	5.9
	1. Zarządzanie pasmem

2. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.

3. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.

4. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
	TAK
	

	5.10
	Kontrola Antywirusowa

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.

3. Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń.
	TAK
	

	5.11
	Ochrona przed atakami

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.

4. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.

6. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
	TAK
	

	5.12
	Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawierać minimum 2100 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.
	TAK
	

	5.13
	Kontrola WWW

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać ze stron o określonej kategorii.

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
	TAK
	

	5.14
	Uwierzytelnianie użytkowników w ramach sesji

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
	TAK
	

	5.15
	Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
	TAK
	

	
	Logowanie

1. System musi mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania. 
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

4. Musi istnieć możliwość logowania do serwera SYSLOG.
	TAK
	

	5.16
	Certyfikaty

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:

· ICSA lub EAL4 lub równoważne dla funkcji Firewall.

· ICSA lub NSS Labs lub równoważne dla funkcji IPS.

· ICSA lub równoważne dla funkcji IPSec VPN.

· ICSA lub równoważne dla funkcji SSL VPN.
	TAK
	

	5.17
	Serwisy i licencje 
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36 miesięcy. 
	TAK
	

	5.18
	Gwarancja oraz wsparcie (producenta)
36 miesięcy
	36 miesięcy – 0 pkt.
48 miesięcy – 9 pkt.
	

	5.19
	System musi być objęty serwisem gwarancyjnym producenta polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5. 
	TAK
	

	5.20
	Usługi

Wraz z dostawą urządzeń wykonawca zapewni usługę instalacji i konfiguracji urządzenia zgodnie z wymogami zamawiającego, ponadto zapewni min. 2 dniowy, wykonany przez autoryzowanego certyfikowanego przedstawiciela producenta, instruktaż z zakresu m.in.: logowania i monitoringu, konfiguracji polityk firewalla, translacji adresów sieciowych, lokalnego uwierzytelniania użytkowników, konfiguracji ssl vpn, ipsec vpn, skanowania antywirusowego, filtracji stron www, kontroli aplikacji.
	TAK
	

	5.21
	Pozostałe

1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

2. Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
	TAK
	

	6
	Przełączniki sieciowe

	TAK
	

	6.1
	Ogólne wymagania funkcjonalne

1. Porty 10GBase-T / SFP+ (IEEE 802.3ae) - liczba portów co najmniej 2.

2. Porty muszą wspierać standard IEEE 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).

3. Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.

4. Sprzęt powinien umożliwiać zainstalowanie co najmniej 14 modułów dla połączeń 10Gb/s (IEEE 802.3ae). Przełącznik powinien obsługiwać również moduły gigabitowe SFP obsadzane w zatokach SFP+.

5. Urządzenie powinno być zasilane napięciem AC 230V.

6. Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 320 Gb/s.

7. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 238 Mp/s.

8. Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji).

9. Pojemność tablicy MAC powinna wynosić nie mniej, niż 16300 adresów MAC. Powinna też istnieć możliwość wprowadzenia co najmniej 510 wpisów statycznych. 
10. Dostępna pamięć RAM powinna wynosić nie mniej, niż 256 MB. Pamięć Flash - nie mniej niż 128 MB.

11. Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 9210 B.

12. Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 2 MB.

13. Minimalna temperatura pracy dla urządzenia nie powinna być większa, niż -3 stopni Celsjusza.

14. Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.

15. Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 250000 godzin.
	TAK
	

	6.2
	Funkcjonalności warstwy 2

1. Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 2, 3 (awareness) oraz obsługiwać nie mniej, niż 510 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.

2. Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 1, 2 (awareness) oraz obsługiwać nie mniej, niż 510 grup multicast w tym możliwość utworzenia co najmniej 64 grup statycznych.

3. Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.

4. Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.

5. Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 8 grup na urządzenie.

6. Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB) oraz LLDP-MED.

7. Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy.


	TAK
	

	6.3
	Obsługa sieci VLAN

1. Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 128 jednocześnie skonfigurowanych takich sieci.

2. Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.

3. Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.


	TAK
	

	6.4
	Funkcjonalności warstwy 3

1. Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.


	TAK
	

	6.5
	Quality of Service

1. Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym, WRR.

2. Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.

3. Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.


	TAK
	

	6.6
	Funkcje bezpieczeństwa

1. Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 63 takich adresów MAC na pojedynczym porcie fizycznym.

2. Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).

3. Przełącznik powinien mieć możliwość definiowania globalnie dla urządzenia adresów MAC, z/do których ruch nie będzie obsługiwany.

4. Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.

5. Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Serivce.

6. Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 64Kbps i 1pps), Multicast (z krokiem minimalnym co najwyżej 64Kbps i 1pps), Broadcast (z krokiem minimalnym co najwyżej 64Kbps i 1pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie.

7. Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.


	TAK
	

	6.7
	Zarządzanie

1. Zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6.

2. W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia protokołem SSLv3.

3. Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.

4. Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON oraz RMONv2.

5. Urządzenie musi posiadać wbudowanego klienta DHCP.

6. Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu także przy użyciu protokołu IPv6.

7. Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.

8. Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.

9. Urządzenie powinno posiadać możliwość wykonywania polecenia ping z poziomu interfejsu zarządzającego - również poprzez adres IPv6.

10. Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.

11. Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.

12. Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet).

13. Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.


	TAK
	

	6.8
	Pozostałe

Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.
	TAK
	

	6.9
	Gwarancja oraz wsparcie 
Sprzęt powinien być objęty dożywotnią gwarancją producenta oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.
	TAK
	

	7
	System wirtualizacji

	TAK
	

	7.1
	Licencje muszą umożliwiać uruchamianie wirtualizacji na serwerach fizycznych o łącznej liczbie 6 fizycznych procesorów oraz jednej konsoli do zarządzania całym środowiskiem.

	TAK
	

	7.2
	Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych

Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.

Pojedynczy klaster może się skalować do 3 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.
	TAK
	

	7.3
	Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć i wykorzystać procesory fizyczne wyposażone w 576 logicznych wątków oraz do 12 TB pamięci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB.

Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.
	TAK
	

	7.4
	Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.

Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.
	TAK
	

	7.5
	Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji oprogramowania na niższą (downgrade). Licencjonowanie nie może odbywać się w trybie OEM.
	TAK
	

	7.6
	Rozwiązanie musi wspierać następujące systemy operacyjne: Windows XP, Windows Vista,  Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server 2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle Enterprise Linux, Debian GNU/Linux, CentOS, FreeBSD, Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X.
	TAK
	

	7.7
	Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.

Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 
	TAK
	

	7.8
	Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania zarówno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance.  Dostęp do konsoli może być realizowany z poziomu przeglądarki internetowej z wykorzystaniem protokołu HTML5.

Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku. 
	TAK
	

	7.9
	Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

	TAK
	

	7.10
	Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.

Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn. Mechanizm ten jest elementem składowym rozwiązania i nie wymaga dodatkowej licencji na system operacyjny.

	TAK
	

	7.11
	System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.

Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.

Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).

	TAK
	

	7.12
	Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia możliwość wykonywania spójnych kopii zapasowych serwerów aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikację kopii zapasowych.

Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych.

	TAK
	

	7.13
	Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie.

Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA), aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. 


	TAK
	

	7.14
	Wszystkie licencje powinny być dostarczone wraz z 36 miesięcznym wsparciem, świadczonym przez producenta będącego licencjodawcą oprogramowania, które powinno umożliwiać zgłaszanie problemów przez 12h na dobę / 5 dni w tygodniu.
	TAK
	

	8
	Silnik bazy danych


	TAK
	

	8.1
	Licencja umożliwiająca instalacje na fizycznych serwerach z max 2 procesorami, typu Full Use – bezterminowa

	TAK
	

	8.2
	Dostępność oprogramowania na współczesne 64-bitowe platformy Unix (Solaris dla procesorów SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit i 64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalność serwera bazy danych na ww. platformach

Niezależność platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od platformy systemowej bazy danych

	TAK
	

	8.3
	Możliwość przeniesienia (migracji) struktur bazy danych i danych pomiędzy ww. platformami bez konieczności rekompilacji aplikacji bądź migracji środowiska aplikacyjnego

Przetwarzanie z zachowaniem spójności i maksymalnego możliwego stopnia współbieżności. Modyfikowanie wierszy nie może blokować ich odczytu, z kolei odczyt wierszy nie może ich blokować do celów modyfikacji. Jednocześnie spójność odczytu musi gwarantować uzyskanie rezultatów zapytań odzwierciedlających stan danych z chwili jego rozpoczęcia, niezależnie od modyfikacji przeglądanego zbioru danych.

	TAK
	

	8.4
	Możliwość zagnieżdżania transakcji – powinna istnieć możliwość uruchomienia niezależnej transakcji wewnątrz transakcji nadrzędnej. Przykładowo – powinien być możliwy następujący scenariusz: każda próba modyfikacji tabeli X powinna w wiarygodny sposób odłożyć ślad w tabeli dziennika operacji, niezależnie czy zmiana tabeli X została zatwierdzona czy wycofana.
Wsparcie dla wielu ustawień narodowych i wielu zestawów znaków (włącznie z Unicode).

Możliwość migracji zestawu znaków bazy danych do Unicode

Możliwość redefiniowania przez klienta ustawień narodowych – symboli walut, formatu dat, porządku sortowania znaków za pomocą narzędzi graficznych.

	TAK
	

	8.5
	Skalowanie rozwiązań opartych o architekturę trójwarstwową: możliwość uruchomienia wielu sesji bazy danych przy wykorzystaniu jednego połączenia z serwera aplikacyjnego do serwera bazy danych.
	TAK
	

	8.6
	Możliwość otworzenia wielu aktywnych zbiorów rezultatów (zapytań, instrukcji DML) w jednej sesji bazy danych

Wsparcie protokołu XA

Wsparcie standardu JDBC 3.0

Zgodność ze standardem ANSI/ISO SQL 2003 lub nowszym lub równoważnym.

	TAK
	

	8.7
	Motor bazy danych powinien umożliwiać wskazywanie optymalizatorowi SQL preferowanych metod optymalizacji na poziomie konfiguracji parametrów pracy serwera bazy danych oraz dla wybranych zapytań. Powinna istnieć możliwość umieszczania wskazówek dla optymalizatora w wybranych instrukcjach SQL.

Brak formalnych ograniczeń na liczbę tabel i indeksów w bazie danych oraz na ich rozmiar (liczbę wierszy).

Wsparcie dla procedur i funkcji składowanych w bazie danych. Język programowania powinien być językiem proceduralnym, blokowym (umożliwiającym deklarowanie zmiennych wewnątrz bloku), oraz wspierającym obsługę wyjątków. W przypadku, gdy wyjątek nie ma zadeklarowanej obsługi wewnątrz bloku, w razie jego wystąpienia wyjątek powinien być automatycznie propagowany do bloku nadrzędnego bądź wywołującej go jednostki programu

	TAK
	

	8.8
	Procedury i funkcje składowane powinny mieć możliwość parametryzowania za pomocą parametrów prostych jak i parametrów o typach złożonych, definiowanych przez użytkownika. Funkcje powinny mieć możliwość zwracania rezultatów jako zbioru danych, możliwego do wykorzystania jako źródło danych w instrukcjach SQL (czyli występujących we frazie FROM). Ww. jednostki programowe powinny umożliwiać wywoływanie instrukcji SQL (zapytania, instrukcje DML, DDL), umożliwiać jednoczesne otwarcie wielu tzw. kursorów pobierających paczki danych (wiele wierszy za jednym pobraniem) oraz wspierać mechanizmy transakcyjne (np. zatwierdzanie bądź wycofanie transakcji wewnątrz procedury).

Możliwość kompilacji procedur składowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)

Możliwość deklarowania wyzwalaczy (triggerów) na poziomie instrukcji DML (INSERT, UPDATE, DELETE) wykonywanej na tabeli, poziomie każdego wiersza modyfikowanego przez instrukcję DML oraz na poziomie zdarzeń bazy danych (np. próba wykonania instrukcji DDL, start serwera, stop serwera, próba zalogowania użytkownika, wystąpienie specyficznego błędu w serwerze). Ponadto mechanizm wyzwalaczy powinien umożliwiać oprogramowanie obsługi instrukcji DML (INSERT, UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).
W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystąpi błąd zgłoszony przez motor bazy danych bądź ustawiony wyjątek w kodzie wyzwalacza, wykonywana instrukcja DML musi być automatycznie wycofana przez serwer bazy danych, zaś stan transakcji po wycofaniu musi odzwierciedlać chwilę przed rozpoczęciem instrukcji w której wystąpił ww. błąd lub wyjątek

Powinna istnieć możliwość autoryzowania użytkowników bazy danych za pomocą rejestru użytkowników założonego w bazie danych

Baza danych powinna umożliwiać na wymuszanie złożoności hasła użytkownika, czasu życia hasła, sprawdzanie historii haseł, blokowanie konta przez administratora bądź w przypadku przekroczenia limitu nieudanych logowań.

	TAK
	

	8.9
	Przywileje użytkowników bazy danych powinny być określane za pomocą przywilejów systemowych (np. prawo do podłączenia się do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywilejów dostępu do obiektów aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania procedury). Baza danych powinna umożliwiać nadawanie ww. przywilejów za pośrednictwem mechanizmu grup użytkowników / ról bazodanowych. W danej chwili użytkownik może mieć aktywny dowolny podzbiór nadanych ról bazodanowych.

	TAK
	

	8.10
	Możliwość wykonywania i katalogowania kopii bezpieczeństwa bezpośrednio przez serwer bazy danych. Możliwość zautomatyzowanego usuwania zbędnych kopii bezpieczeństwa przy zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do założonej polityki nadmiarowości backup'ów. Możliwość integracji z powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczeństwa powinno być możliwe w trybie offline oraz w trybie online.

Możliwość wykonywania kopii bezpieczeństwa w trybie online (hot backup).

Odtwarzanie powinno umożliwiać odzyskanie stanu danych z chwili wystąpienia awarii bądź cofnąć stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystąpienia awarii odtwarzaniu może podlegać cała baza danych bądź pojedyncze pliki danych.

W przypadku, gdy odtwarzaniu podlegają pojedyncze pliki bazy danych, pozostałe pliki baz danych mogą być dostępne dla użytkowników.
	TAK
	

	8.11
	Min. 24 miesięcy wsparcia producenta oprogramowania bazodanowego.

	TAK
	

	9
	Oprogramowanie backup


	TAK
	

	9.1
	Zamawiający wymaga dostarczenia licencji w modelu subskrypcyjnym wraz z 36 miesięcznym wsparciem świadczonym przez producenta będącego licencjodawcą oprogramowania.

	TAK
	

	9.2
	Zamawiający wymaga dostarczenia odpowiedniego rodzaju i liczby licencji oprogramowania, uwzględniając obecnie wykorzystywane we własnym środowisku w celu zapewnienia poprawnej pracy w obecnym oraz dostarczonym w ramach niniejszego postępowania środowisku wirtualizacyjnym (serwery aplikacyjne opisane w punkcie 1 oraz oprogramowanie wirtualizacyjne opisane w punkcie 7).


	TAK
	

	9.3
	Wymagania ogólne do oprogramowania backupu

•
Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0 oraz Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej

•
Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.

•
Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manager, klastrami hostów oraz pojedynczymi hostami.

•
Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

•
Oprogramowanie musi być licencjonowanie w modelu “per-CPU” lub „per-VM” Wszystkie funkcjonalności zawarte w tym dokumencie powinny być zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo płatna deduplikacja) nie jest dozwolone.

•
Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej
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	9.4
	•
Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków

•
Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji

•
Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.

•
Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania

•
Oprogramowanie musi zapewniać backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia
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	9.5
	•
Oprogramowanie musi zapewniać mechanizmy informowania o wykonaniu/błędzie zadania poprzez email lub SNMP. W środowisku VMware musi mieć możliwość akutalizacji pola „notatki” na wirtualnej maszynie

•
Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota w środowisku VMware.

•
Oprogramowanie musi zapewniać bezpośrednią integrację z VMware vCloud Director 5.5,  5.6, 8.0, 8.10 i archiwizować również metadane vCD. Musi też umożliwiać odtwarzanie tych metadanych do vCD 
•
Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji

•
Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji

•
Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX)

•
Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
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	9.6
	Wymagania RPO

•
Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej

•
Oprogramowanie musi automatycznie wykrywać i usuwać snapshoty-sieroty (orphaned snapshots), które mogą zakłócić poprawne wykonanie backupu. Proces ten nie może wymagać interakcji administratora

•
Oprogramowanie musi wspierać kopiowanie plików na taśmy

•
Oprogramowanie musi mieć możliwość wydzielenia osobnej roli typu tape server

•
Oprogramowanie musi mieć możliwość kopiowania backupów do lokalizacji zdalnej

•
Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son)

•
Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 z systemem pliku ReFS jako repozytorium backupu.

•
Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere, pomiędzy hostami ESXi, włączając asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji. 

•
Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik

•
Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding)

•
Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V

•
Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN)

•
Oprogramowanie musi dawać możliwość tworzenia backupów ad-hoc z konsoli jak i z klienta webowego vSphere

•
Oprogramowanie musi przetwarzać wiele wirtualnych dysków jednocześnie (parallel processing) 
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	9.7
	Wymagania RTO

•
Oprogramowanie musi umożliwić uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych. Dla srodowiska vSphere powinien być wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna być zapewniona taka sama funkcjonalność realizowana wewnętrznymi mechanizmami oprogramowania

•
Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować jaką migrację swoimi mechanizmami

•
Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków

•
Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure.

•
Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików
•
Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V. 
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	9.8
	•
Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów plików:

o
Linux (ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs)

o
BSD (UFS, UFS2)

o
Solaris (ZFS, UFS)

o
Mac (HFS, HFS+)

o
Windows (NTFS, FAT, FAT32, ReFS)

o
Novell OES (NSS) 

•
Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM oraz Windows Storage Spaces.

•
Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.

•
Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników, grupy oraz pozwalać na odtworzenie haseł.

•
Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). 

•
Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2005 i nowsze. 

•
Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. 

•
Funkcjonalność ta nie może wymagać pełnego odtworzenia wirtualnej maszyny ani jej uruchomienia.

•
Oprogramowanie musi indeksować pliki Windows i Linux w celu szybkiego wyszukiwania plików w plikach backupowych.

•
 Oprogramowanie musi używać mechanizmów VSS wbudowanych w system operacyjny Microsoft Windows 

•
Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
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	9.9
	Monitoring

•
System musi zapewnić możliwość monitorowania środowiska wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzędzi firm trzecich

•
System musi umożliwiać monitorowanie środowiska wirtualizacyjnego VMware w wersji 4.1, 5.x oraz 6.0 – zarówno w bezpłatnej wersji ESXi jak i w pełnej wersji ESX/ESXi zarządzane przez konsole vCenter Server lub pracujące samodzielnie

•
System musi umożliwiać monitorowanie środowiska wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2 oraz 2016 zarówno w wersji darmowej jak i zawartej w płatnej licencji Microsoft Server zarządzane poprzez System Center Virtual Machine Manager lub pracujące samodzielnie.

•
System musi mieć status „VMware Ready” i być przetestowany i certyfikowany przez VMware

•
System musi mieć możliwość instalacji na systemach operacyjnych w wersjach 64 bitowych: 

o
Microsoft Windows 2008 SP2 

o
Microsoft Windows 2008 R2 SP1 

o
Microsoft Windows 7 SP1

o
Microsoft Windows 8

o
Microsoft Windows 2012

o
Microsoft Windows 2012 R2

o
Microsoft Windows 8.1

o
Microsoft Windows 10

o
Microsoft Windows 2016

•
System musi obsługiwać następujące bazy danych w wersjach 32 i 64 bitowych:

o
Microsoft SQL Server 2008

o
Microsoft SQL Server 2008 R2

o
Microsoft SQL Server 2012 R2

o
Microsoft SQL Server 2014

o
Microsoft SQL Server 2016

•
System musi umożliwiać kategoryzacje obiektów infrastruktury wirtualnej niezależnie od hierarchii stworzonej w vCenter

•
System musi umożliwiać tworzenie alarmów dla całych grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn

•
System musi dawać możliwość układania terminarza raportów i wysyłania tych raportów przy pomocy poczty elektronicznej w formacie HTML oraz Excel

•
System musi dawać możliwość podłączenia się do kilku instancji vCenter Server i serwerów Hyper-V  jednocześnie, w celu centralnego monitorowania wielu środowisk

•
Silnik raportowania powinien być oparty o SQL Server Reporting Services w celu zapewnienia bezpiecznego dostępu do raportów dla wielu użytkowników z uwzględnieniem ról, jakie pełnią w organizacji

•
System musi mieć wbudowane predefiniowane zestawy alarmów wraz z możliwością tworzenia własnych alarmów i zdarzeń przez administratora

•
System musi mieć wbudowane połączenie z bazą wiedzy opisującą problemy z predefiniowanych alarmów

•
System musi mieć centralną konsolę z sumarycznym podglądem wszystkich obiektów infrastruktury wirtualnej (ang. Dashboard)

•
System musi mieć możliwość monitorowania platformy sprzętowej, na której jest zainstalowana infrastruktura wirtualna

•
System musi zapewnić możliwość podłączenia się do wirtualnej maszyny (tryb konsoli) bezpośrednio z narzędzia monitorującego

•
System musi mieć możliwość integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego producenta

•
System musi mieć możliwość monitorowania obciążenia serwerów backupowych, ilości zabezpieczanych danych oraz statusu zadań kopii zapasowych, replikacji oraz weryfikacji odzyskiwalności maszyn wirtualnych.

•
System musi mieć możliwość granularnego monitorowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy VMware

•
System musi mieć możliwość monitorowania instancji VMware vCloud Director w wersji 5.5, 5.6, 8.0 oraz 8.10
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	9.10
	Raportowanie

•
System raportowania musi umożliwić tworzenie raportów z infrastruktury wirtualnej bazującej na VMware ESX/ESXi 4.1, 5.x oraz 6.0, vCenter Server 4.1, 5.x oraz 6.0 jak również Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2i 2016.

•
System musi wspierać wiele instancji vCenter Server i Microsoft Hyper-V jednocześnie bez konieczności instalowania dodatkowych modułów.

•
System musi być certyfikowany przez VMware i posiadać status „VMware Ready”

•
System musi instalować się na następujących systemach operacyjnych:

o
Microsoft Windows 2008 SP2 

o
Microsoft Windows 2008 R2 SP1 

o
Microsoft Windows 7 SP1

o
Microsoft Windows 8

o
Microsoft Windows 2012

o
Microsoft Windows 2012 R2

o
Microsoft Windows 8.1

o
Microsoft Windows 10

o
Microsoft Windows 2016

•
System musi wspierać jako silnik bazodanowy następujące bazy danych:

o
Microsoft SQL Server 2008

o
Microsoft SQL Server 2008 R2

o
Microsoft SQL Server 2012

o
Microsoft SQL Server 2014

o
Microsoft SQL Server 2016
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	9.11
	•
System do prezentacji raportów powinien używać SQL Server Reporting Services w celu jednoczesnego dostępu do raportów wielu użytkowników z określonymi przez administrator systemu uprawnieniami.

•
System musi być systemem bezagentowym. Nie dopuszcza się możliwości instalowania przez system agentów na monitorowanych hostach ESXi i Hyper-V

•
System musi mieć możliwość eksportowania raportów do formatów Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

•
System musi mieć możliwość ustawienia harmonogramu kolekcji danych z monitorowanych systemów jak również możliwość tworzenia zadań kolekcjonowania danych ad-hoc

•
System musi mieć możliwość ustawienia harmonogramu generowania raportów i dostarczania ich do odbiorców w określonych przez administratora interwałach

•
Minimalny interwał czasowy dla zadań kolekcjonowania i raportowania musi wynosić min 1 godzinę

•
System w raportach musi mieć możliwość uwzględniania informacji o zmianach konfiguracji monitorowanych systemów

•
System musi mieć możliwość generowania raportów z dowolnego punktu w czasie zakładając, że informacje z tego czasu nie zostały usunięte z bazy danych

•
System musi posiadać predefiniowane szablony z możliwością tworzenia nowych jak i modyfikacji wbudowanych

•
System musi mieć możliwość analizowania „przeszacowanych” wirtualnych maszyn wraz z sugestią zmian w celu optymalnego wykorzystania fizycznej infrastruktury

•
System musi mieć możliwość generowania raportów na podstawie danych uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego producenta

•
System musi mieć możliwość generowania raportu dotyczącego zabezpieczanych maszyn wirtualnych, zdefiniowanych zadań tworzenia kopii zapasowych oraz replikacji jak również wykorzystania zasobów serwerów backupowych.

•
System musi mieć możliwość generowania raportu planowania pojemności (capacity planning) bazującego na scenariuszach ‘what-if’.

•
System musi mieć możliwość granularnego raportowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy VMware

•
System musi mieć możliwość generowania raportów dotyczących tzw. migawek-sierot (orphaned snapshots)

•
System musi mieć możliwość generowania personalizowanych raportów zawierających informacje z dowolnych predefiniowanych raportów w pojedynczym dokumencie
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	9.12
	Inne

Wraz z oprogramowaniem do backupu Wykonawca dostarczy niezbędne licencje systemu operacyjnego (MS Windows Server 2016 Standard lub równoważne) pozwalające na uruchomienie oprogramowania backup w środowisku Zamawiającego. 
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